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Changelog
11 Zndringer i Bestemmelserne 7.7, 9.2, 10.4.
og Bilag C.8. (Tastefejl og opdaterede
krydshenvisninger).
1.2 Tilpasset MCB kunder
1.3 Preecisering af B2 - varsling via e-mail
1.4 Opdatering af Bilag B - opdelt efter leverance
platform.
Raptor Services er tilfgjer som
underdatabehandler til platformen MCB.Cloud.
1.5 Opdatering til Bilag B
- Heroku er indfgrt som UDB for Hubspot
og Shopify
- CloudFactory indfgrt som UDB for
Umbraco og MCB.Cloud
1.6 Opdatering til Bilag B
- ActiveCampaign indfgrt som
Underdatabehandler
- Redigerbare felter indfgrt i Bilag A til
indfgrelse af systemer, som aftalen er
geeldende for.
1.7 Fjernet dublet data og stavefejl
1.8 Opdateret Bilag C med flere preeciseringer
- G2
- C3
- (6
- C7
1.9 /Zndring til databehandler
- MCB.Cloud hosting overgar 100% til
DLX A/S fra Lynero. Se bilag B.
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Standardkontraktsbestemmelser
i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa

databehandlerens behandling af personoplysninger

mellem

Navn:

CVR-nr:

Adresse:

Postnr.: Buy:

Land:

”Dataansvarlige”

der hver iseer er en “part” og sammen udggr “parterne”

HAR AFTALT folgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde

mces

Navn: MCB A/S

CVR-nr: 29150966

Adresse: Leegaardsvej 86B

Postnr.: 7500 By: Holstebro

Land: Danmark

“Databehandleren”

databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers

grundlaeggende rettigheder og frihedsrettigheder.
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1. Preeambel

1. Disse Bestemmelser fastsastter databehandlerens rettigheder og forpligtelser, nar denne
foretager behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af
saddanne oplysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

3. | forbindelse med leveringen af drift, udvikling og radgivning af weblgsninger og relaterede
produkter, behandler databehandleren personoplysninger pa vegne af den dataansvarlige i
overensstemmelse med disse Bestemmelser.

4. Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler
mellem parterne.

S. Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.

7. Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

8. Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling
af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren
som minimum skal gennemfare, og hvordan der fgres tilsyn med databehandleren og eventuelle
underdatabehandlere.

9. Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

10. Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af
begge parter.

1. Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren er
palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.
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2. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nationale ret og
disse Bestemmelser.

2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med hvilke
hjaelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

3. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes nationale ret,
som databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C.
Efterfolgende instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af
personoplysninger, men instruksen skal altid veere dokumenteret og opbevares skriftligt,
herunder elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser
i anden EU-ret eller medlemsstaternes nationale ret.

3. Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) formal, i den
periode og under de betingelser, som den Dataansvarlige foreskriver.

4. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser,
som har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt,
og kun i det ngdvendige omfang. Listen af personer, som har faet tildelt adgang, skal labende
gennemgas. P& baggrund af denne gennemgang kan adgangen til personoplysninger lukkes,
hvis adgangen ikke leengere er ngdvendig, og personoplysningerne skal herefter ikke leengere
veere tilgeengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagseldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.

' Henvisninger til “medlemsstat” i disse bestemmelse skal forstds som en henvisning til “"E@S medlemsstater”.
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5. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pagaeldende behandlings karakter, omfang, sammenhasng og formal samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer
passende tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der
passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder
som behandlingen udggr og gennemfagre foranstaltninger for at imgdega disse risici. Afhaengig
af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger.

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af
behandlingssystemer og -tjenester.

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i
tilfaelde af en fysisk eller teknisk haendelse.

d. en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogséa
vurdere risiciene for fysiske personers rettigheder som behandlingen udggr og gennemfgre
foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den
dataansvarlige stille den ngdvendige information til radighed for databehandleren som gar
vedkommende i stand til at identificere og vurdere sddanne risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af
den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige
information til radighed for den dataansvarlige vedragrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgart i henhold til
forordningens artikel 32, og al anden information, der er ngdvendig for den dataansvarliges
overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis impdegéelse af de identificerede risici — efter den dataansvarliges vurdering — krasver
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren
allerede har gennemfart, skal den dataansvarlige angive de yderligere foranstaltninger, der skal
gennemfares, i bilag C.
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Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at gare brug af en anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om
eventuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af underdatabehandlere
med mindst 1 maneds varsel og derved give den dataansvarlige mulighed for at gare indsigelse
mod sddanne sndringer inden brugen af de(n) omhandlede underdatabehandler(e). Leengere
varsel for underretning i forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B.
Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar

af bilag B.

Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse af
specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren,
gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes
nationale ret, paleegge underdatabehandleren de samme databeskyttelsesforpligtelser som
dem, der fremgar af disse Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at
underdatabehandleren vil gennemfare de tekniske og organisatoriske foranstaltninger pa en
sddan made, at behandlingen overholder kravene i disse Bestemmelser og
databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og
databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere sendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed
for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er
palagt underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den
dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som
begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at den dataansvarlige
kan indtreede i databehandlerens rettigheder og ggre dem geeldende over for
underdatabehandlere, som f.eks. gor den dataansvarlige i stand til at instruere
underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der faolger

af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og 82, over for den
dataansvarlige og databehandleren, herunder underdatabehandleren.
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7. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den data-
ansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

2. Huvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kreeves i henhold
til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal
databehandleren underrette den dataansvarlige om dette retlige krav inden behandling,
medmindre den pageaeldende ret forbyder en sddan underretning af hensyn til vigtige
samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for
rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller
en international organisation.

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland.
c. behandle personoplysningerne i et tredjeland.

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland,
herunder det eventuelle overfarselsgrundlag i databeskyttelsesforordningens kapitel V, som
overfgrslen er baseret p3, skal angives i bilag C.6.

S. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke
udgare et grundlag for overfarsel af personoplysninger som omhandlet i
databeskyttelsesforordningens kapitel V.

8. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sé vidt muligt den
dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med
opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de
registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel Ill.

Dette indebaerer, at databehandleren sa vidt muligt skal bistad den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registrerede
oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
indsigtsretten

retten til berigtigelse

retten til sletning (“retten til at blive glemt”)

-~ ® Q0 0o

retten til begreensning af behandling
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g. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger
eller begreensning af behandling

h. retten til dataportabilitet

i. rettentilindsigelse

j.  retten til ikke at veere genstand for en afgarelse, der alene er baseret pa automatisk
behandling, herunder profilering

2. |tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3, bistar databehandleren endvidere, under hensyntagen til behandlingens
karakter og de oplysninger, der er tilgaengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72
timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet, medmindre
at det er usandsynligt, at bruddet pa persondatasikkerheden indebaerer en risiko for
fysiske personers rettigheder eller frihnedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nér bruddet sandsynligvis vil medfgre
en hgj risiko for fysiske personers rettigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger
(en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed,
Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrgrende
databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af foranstaltninger
truffet af den dataansvarlige for at begreense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bistad den dataansvarlige samt i hvilket omfang og udstraekning. Det
geelder for de forpligtelser, der folger af Bestemmelse 9.1. og 9.2.

9. Underretning om brud pd persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere blevet
opmaerksom p3, at der er sket et brud pé persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 60 timer efter,
at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin
forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente
tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. loverensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den dataansvarlige
med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bistd med at tilvejebringe nedenstdende information, som ifglge artikel
33, stk. 3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente
tilsynsmyndighed:
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a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt,
kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne og det
omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i
forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

10. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren
forpligtet til at enten at slette alle personoplysninger, der er blevet behandlet pa vegne af den
dataansvarlige og bekraefte over for den dataansvarlig, at oplysningerne er slettet. Eller
alternativt at tilbagelevere alle personoplysningerne og slette eksisterende kopier, medmindre
EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

1. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den
dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der
foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den
dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren
og underdatabehandlere er neermeret angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen
har adgang til den dataansvarliges eller databehandlerens faciliteter, eller repreesentanter, der
optreeder pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod
behgrig legitimation.
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Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestemmelser ikke direkte
eller indirekte strider imod Bestemmelserne eller forringer den registreredes grundlaaggende
rettigheder og frihedsrettigheder, som fglger af databeskyttelsesforordningen.

Ikrafttreeden og opher

Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er gaeldende, sé laenge tjenesten vedrgrende behandling af personoplysninger
varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der
regulerer levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem
parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med
Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftlig varsel af begge parter.

Underskrift

Pa vegne af den dataansvarlige Pa vegne af databehandleren

Navn: Navn: Bo Hedegaard Rasmussen

Stilling: Stilling: Direktar

Telefon: Telefon: 4082 5863

Email: E-mail: bhk@mcb.dk
Sty

Underskrift Underskrift
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14. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til lsbende at orientere hinanden om aendringer vedrgrende

kontaktpersoner.

Navn: Navn: Jesper Navntoft Pedersen
Stilling: Stilling: Afdelingsleder

Telefon: Telefon: 2222 0432

Email: E-mail: [np@mcb.dk
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Bilag A: Oplysninger om behandlingen

Al Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Dataansvarlig modtager assistance til drift, hosting og udvikling af web relaterede services og digital
marketing.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primaert om (karakteren af behandlingen)

Databehandler vil have adgang til personoplysninger i de systemer som der er givet adgange til af

dataansvarlig

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

A.4. Behandlingen omfatter folgende kategorier af registrerede

MCBA/S . LAGARDVEJ86B . DK-7500 HOLSTEBRO . +4596102824 . WWW.MCB.DK VERS.19- 2024 12
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A.5 Behandlinger er begraenset til falgende systemer

A.6. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan
pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har falgende varighed

Behandlingen sker sa leenge den Dataansvarlige har samarbejde med Databehandleren, dvs. indtil den
Dataansvarlige opsiger aftalen med Databehandleren.
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Bilag B: Underdatabehandlere

B.1. Godkendte underdatabehandlere

mces

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende

underdatabehandlere

MCB.Cloud og Education

NAVN

CVR

ADRESSE

BESKRIVELSE AF BEHANDLING

DLX A/S 28692986 Hammerhusvej 16C For MCB.Cloud kunder
7400 Herning Underdatabehandler leverer og drifter
+45 7025 2728 den fysiske infrastruktur for det
Support@dlx.dk virtuelle hostingmiljg pa, hvor den
Dataansvarliges it-system afvikles,
herunder servere, netvaerk,
storagesystem, firewall,
internetforbindelse, stremforsyninger,
brandslukningsudstyr og keling.
Endvidere leveres backup af data.
John Nielsen Calle Sierra Bistar med udvikling og serverdrift.
Guadalupe 14
30163 Esparragal,
Murcia. Spanien
MCB LT Laisvés g. 14, 89223 | MCB LT bistar med udvikling
Mazeikiai, Lithuania
Raptor DK35055975 | Aboulevarden 37, 4. | Profilering og anbefaling af produkter.
8000 Aarhus C
For MCB.Cloud kunder, som benyttet
personalisering i platformen, er opfattet
af at MCB benytter Raptor som
underdatabehandler til denne ydelse.
CloudFactory DK35393692 | Vestergade 4 Handterer forbindelse til MS Azure.

6800 Varde

Services benyttes til generativ Al af
artikler og produkter.
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Magento, Wordpress, WooCommerce (PHP)

mces

NAVN CVR ADRESSE BESKRIVELSE AF BEHANDLING
MCB Vietnam 5th floor, No. 58, Alley | MCB Vietnam bistar med udvikling jf.
221 SCC - se pkt. C6.
Ton Duc Thang Str.,,
Dong Da
Hanoi, Vietnam
contact@mcb.vn
Powerhosting ApS 33055048 Dalgasgade 1 For Magento platform kunder
7400 Herning Underdatabehandler leverer og drifter
den fysiske infrastruktur for det
virtuelle hostingmiljs pa, hvor den
Dataansvarliges it-system afvikles,
herunder servere, netvaerk,
storagesystem, firewall,
internetforbindelse, stremforsyninger,
brandslukningsudstyr og kgling.
Endvidere leveres backup af data.
Umbraco
NAVN CVR ADRESSE BESKRIVELSE AF BEHANDLING
MCB LT Laisves g. 14, 89223 MCB LT bistar med udvikling
Mazeikiai, Lithuania
CloudFactory 35393692 Vestergade 4 Handterer forbindelse til MS Azure.

6800 Varde

Hosting af weblgsninger
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Shopify

NAVN

MCB Vietnam

ADRESSE

Sth floor, No. 58, Alley
221

Ton Duc Thang Str.,
Dong Da

Hanoi, Vietnam
contact@mcb.vn

mces

BESKRIVELSE AF BEHANDLING

MCB Vietnam bistar med udvikling jf.
SCC - se pkt. C6.

Heroku

Salesforce UK
Limited, Floor 26
Salesforce Tower, 110
Bishopsgate, London,
EC2N 4AY, United
Kingdom,

Cloud hosting af services og apps til
shopify kunder.

Hubspot

NAVN

Heroku

ADRESSE

Salesforce UK
Limited, Floor 26
Salesforce Tower, 110
Bishopsgate, London,
EC2N 4AY, United
Kingdom,

BESKRIVELSE AF BEHANDLING

Cloud hosting af services og apps til
shopify kunder.

Digital Marketing

NAVN

ActiveCampaign

ADRESSE

ActiveCampaign, LLC
1 North Dearborn
Street

S th Floor

Chicago, IL 60602
USA

BESKRIVELSE AF BEHANDLING

For MCB Marketings kunder, som har
MCB som Service Provider.

e-mail marketing tool, som benyttes til
udsendelse af nyheds og reklame
e-mail til kunder der har givet samtykke.

Det paleegger kundens ansvar at have databehandleraftaler med de 3'th parts produkter og services
som benyttes til marketing.
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Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke — uden den
dataansvarliges skriftlige godkendelse — ggre brug af en underdatabehandler til en anden

behandlingsaktivitet end den beskrevne og aftalte eller ggre brug af en anden underdatabehandler til
denne behandlingsaktivitet.
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B.2. Varsel for godkendelse af underdatabehandlere

1. Ibrugtagning af ny underdatabehandler
MCB skal orientere de dataansvarlige ved indgdelse af aftale med ny underdatabehandler, som
far adgang til databehandlernes system og data.
Varsling foretages til den e-mail, som er registreret ved MCB’s bogholderi som fakturamodtager.

2. /ndring til databehandler:
MCBs underdatabehandler er generelt godkendte, og aendring til underdatabehandler, som ikke
direkte har pavirker kontrakter, eller de aftalte leverance omrader, ma foretages uden
notification til dataansvarlige.
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Bilag C: Instruks vedrerende behandling af personoplysninger

C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren udfgrer folgende:

Databehandler radgiver om systemer der indeholder persondata, udveksler data mellem systemer der
indeholder persondata, Opbevarer (hosting og Backup) data der indeholder persondata, udvikler
systemer der indeholder persondata.

C.2. Behandlingssikkerhed

Behandlingen omfatter personfglsomme data og dermed seerlige kategorier af personoplysninger, jf.
Databeskyttelsesforordningens art. 9. Dette betyder at skal etableres et hgjt sikkerhedsniveau omkring
behandlingen.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det n@dvendige (og
aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre falgende
foranstaltninger, som er aftalt med den dataansvarlige:

1. Fastleeggelse af sikkerhedsniveau
Procedure for GDPR-sikkerhedshaendelser: Databehandleren skal som fglge af
GDPR-sikkerhedshaendelser eller andre identificerede forhold, der truer sikkerheden, iveerkseette
foranstaltninger, der nedseetter eller eliminerer konsekvenserne af de uhensigtsmeessige
forhold. | gvrigt skal den dataansvarlige orienteres herom. Der skal desuden foreligge fastlagte
procedurer for hdndtering af GDPR-sikkerhedsheaendelser, som sikrer, at der hurtigt bliver grebet
ind og fulgt op pa disse, samt at den dataansvarlige bliver orienteret jf. databehandleraftalens
punkt 9.2.

2. Processer og beredskab
Databehandleren har processer og et beredskab, som sikrer at driften af et system genoptages i
tilfeelde af et nedbrud. Databehandleren skal kunne genoprette tilgeengeligheden af og
adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse. For sikring af
databehandlerens evnen til at genoprette tilgeengeligheden af og adgangen til data rettidigt, i
tilfeelde af en fysisk eller teknisk haendelse, implementerer databehandleren backups,
generatorer og redundante vaerktgjer. Databehandleren skal ligeledes have procedurer for
regelmaessig afpravning, vurdering og evaluering af effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed. Herunder skal
databehandleren sikre, at alle systemer og enheder sikkerheds opdateres jeevnligt for at lukke
eventuelle sikkerhedshuller.

3. Autorisation og adgangskontrol
Fysisk adgangskontrol til Databehandlerens lokaler.

4. Personal med adgang til personoplysninger
Det er er kun udvalgte medarbejdere, som ma have adgang til de personoplysninger, som
Databehandleren behandler pa vegne af den Dataansvarlige. Medarbejdere med adgang til
persondata skal autoriseres via en beskrevet godkendelsesprocedure og adgang skal ske via
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Active Directory. Databehandleren skal mindst én gang arligt gennemfgre et arligt review, som
sikrer at det fortsat kun er autoriserede personsoner hos Databehandleren, som har adgang til
personoplysningerne.

Fortrolighed
Medarbejdere med adgang til den Dataansvarliges personoplysninger skal have underskrevet en
fortrolighedserkleering

Kryptering

At Databehandlerens generelle sikkerhedssetup skal sikre en sikkerhedsmaessig forsvarlig
behandling af personoplysninger bade fra arbejdspladsen og fra distancen (opkobling til
webkontorer fra en hvilken som helst pc med internetadgang) — herunder i form af kryptering af
data. Ovenstaende foregar gennem en vpn-forbindelse. Dertil skal personoplysninger under
transmission krypteres pa transportlageret (TLS), hvilket som minimum skal ske ved at bruge
version 1.2 eller hgjere.

Firewalls og antivirus

Databehandleren sgrger for, at alle arbejdsmaskiner og servere er udstyret med
antivirussoftware med henblik pa at blokere vira, malware m.v. Netvaerket er placeret bag
firewalls inkl. DNS-filter for at kunne beskytte netvaerket mod uautoriseret adgang. Dertil skal
det sikres, at alle systemer opdateres lgbende og ligeledes jeevnligt scannes for eventuelle
sérbarheder.

Fysisk sikring af lokaliteter, hvor der behandles personoplysninger

Databehandleren skal sikre fysisk sikring af lokaliteter, hvor der behandles personoplysninger,
hvorfor beskyttelsen ogsa skal afspejle fysisk beskyttelse mod risiko for brand, storm,
vandskade og andre forhold, som kan bringe personoplysningerne i fare, gdelsegge data eller
komme i uvedkommendes varetaegt. Det skal saledes sikres, at nar udstyr og mobile enheder
ikke anvendes, skal udstyret og enhederne veaere last med adgangskode og/eller veaere st inde.
Kontorer og bygninger skal veere aflast, nar de forlades.

Patch Management

Databehandleren er forpligtet til lsbende og inden for rimelig tid at anvende veerktgjer til
sarbarhedsscanninger og derefter sikkerhedsopdatere alle enheder og systemer, hvorfra der
tilgds personoplysninger.

Awareness treening

Databehandleren sikrer sig, at alle ansatte er instrueret i relevante regler om navnlig
informationssikkerhed og databeskyttelse. Databehandleren skal derudover sikre sig, at alle
ansatte lgbende modtager awareness-traening om datasikkerhed og derigennem far viden om,
hvordan de generelt skal forholde sig til behandling af personoplysninger, samt de
databeskyttelsesmaessige risici forbundet hermed.

2-faktor godkendelse

Databehandleren indferer 2-faktor godkendelse pa alle medarbejdernes computere.
Databehandleren indfgrer ligeledes 2-faktor godkendelse pa systemet.
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Overfgrsel/transmission af personoplysninger

Transmission af personoplysninger skal ske under passende sikkerhedsforanstaltninger. Dvs. at
personoplysningerne skal beskyttes under selve transmissionen. Det kunne f.eks. veere i form af
kryptering, opseetning af firewalls eller lignende. Krav til opbevaring af personoplysninger
Personoplysningerne skal opbevares inden for EU og under passende
sikkerhedsforanstaltninger. Passende sikkerhedsforanstaltninger kunne f.eks. vaere opsaettelse
af firewalls, kryptering eller lignende.

Hjemmearbejdsplads / Remote arbejde

Hjemmearbejdspladser skal vaere beskyttet pa tilsvarende made som arbejdspladser i
databehandlingsfaciliteterne. | tilfeelde, hvor en medarbejder ggr brug af
hjemme-/fjernarbejdspladser, m& computere og andre enheder aldrig forlades uden at vaere last
eller slukket. Der skal veere indfart 2-faktor-validering for at sikre uvedkommende ikke kan fa
adgang til personoplysninger. Adgang til virksomhedens netvaerksressourcer, herunder ogsa
adgang til systemer, skal ske via VPN.

Logning

Databehandleren skal fgre logning i henhold til de krav der tidligere fulgte af
sikkerhedsbekendtggrelsen, dvs. logningen skal mindst indeholde oplysning om tidspunkt,
bruger, typer af anvendelse og angivelse af den person de anvende oplysninger vedrarte eller
det anvendte sggekriterium (Sikkerhedsbekendtggrelsens § 19, stk. 1).
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C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstdende omfang og udstraekning — bista den
dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare tekniske og
organisatoriske foranstaltninger i overensstemmelse med Bilag C, Afsnit C.2. ovenfor

Databehandleren skal derudover veere behjeelpelig i forhold til udgvelsen af de registreredes rettigheder,
herunder:

Indsigtsanmodninger

Sletteanmodninger

Anmodning om berigtigelse

Anmodning om overfarsel af data til anden dataansvarlig

o O O O O

Anmodning om begraensning af behandling

Kunden har ret til pa et hvilket som helst tidspunkt i perioden, hvor leveranceaftalen geelder at fa
udleveret al data, der er en del af aftalen og som tilhgrer den dataansvarlige. De pagasldende data og
informationer skal udleveres efter den dataansvarliges neermere rimelige anvisning. Databehandleren
skal sikre, at veerktgjer til at foretage dataudtraek er tilgeengelige, sa databehandleren kan udlevere data
til den dataansvarlige.

Udlevering af data skal ske direkte til den dataansvarlige eller en af den dataansvarlige udpeget
tredjemand. Data bliver opbevaret i 2 x 90 dage (6 MD) som udgangspunkt, safremt andet ikke er aftalt
med den dataansvarlige, eller at den dataansvarligere har givet instruks til sletning fgr denne dato.
Safremt databehandleren inden udlgbet af denne periode vil slette data, skal den dataansvarlige
forinden skriftligt orienteres og gives et rimeligt varsel til enten selv at fa etableret en backup eller
anmode om opbevaring hos databehandleren.

C.4 Opbevaringsperiode/sletterutine

Personoplysninger opbevares sé laenge det er ngdvendigt, hvilket normalt vil perioden hvori aftalen laber
med den Dataansvarlige, hvorefter personoplysningerne slettes hos Databehandleren.

Data slettes 90 dage efter ophagr af samhandel, og kan findes pé backup i yderligere 90 dage.
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C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges
forudgaende skriftlige godkendelse ske pa andre lokaliteter end pd MCB’s adresse Laeggaarvej 86, 7500
Holstebro, eller hos Bilag B1 naevnte underdatabehandlere.

C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Den Dataansvarlige har givet generelt samtykke til, at Databehandleren og dennes underleverandarer
kan overfgre personoplysninger til tredjelande i det omfang, Europa-Kommissionen har fastslaet, at det
pagaeldende tredjeland, omrade i et tredjeland, en sektor i et tredjeland eller en international
organisation beliggende i et tredjeland er sikkert, og dermed har et beskyttelsesniveau, som i det
vaesentlige svarer til det beskyttelsesniveau, der geelder i EU. Endvidere betyder det, at den
Dataansvarlige ligeledes har godkendt, at Databehandleren eller dennes underleverandgrer kan overfgre
personoplysninger til organisationer i tredjelande, som er under EU’s Standard Contractual

Clauses (SCC).

Ved anvendelse af Europa-Kommissionens standardbestemmelser om databeskyttelse (SCC) som
grundlag for overfgrsel af personoplysninger udenfor EU/E@S, er databehandleren forpligtiget til at
implementere og overga til de nye standardbestemmelser pr. 27. december 2022. Databehandleren
forpligter sig endvidere til at udarbejde Transfer Impact Assessment (TIA) for de overfgrsler af
personoplysninger, som sker til usikre tredjelande med henblik pd at afgere, om behandlingen kan ske i
overensstemmelse med reglerne for tredjelandsoverfarsler.

Safremt den Dataansvarlige ikke i dette afsnit eller ved en efterfalgende skriftlig meddelelse har angivet
en instruks eller godkendelse vedrgrende overfgrsel af personoplysninger til et tredjeland, ma
Databehandleren ikke inden for rammerne af Databehandleraftalen foretage en sddan overfgrsel.

Der er tekniske tiltag som forhindrer adgang til personfglsom data uden for EU.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af
personoplysninger, som er overladt til databehandleren

Der er enighed mellem parterne om, at fglgende typer af revisionserkleeringer kan anvendes i
overensstemmelse med en revisionserkleering:

ISAE 3000

ISAE 3402

ISO 27001/2

ISO 27701

S0C2

o O O O O

Baseret pa resultaterne af erkleeringen er den dataansvarlige berettiget til at anmode om gennemfarelse
af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Den dataansvarlige eller en repreesentant for den dataansvarlige kan ved henvendelse gennemfagre en

fysisk inspektion af lokaliteterne, hvorfra databehandleren foretager behandling af personoplysninger,
herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen,
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med henblik pa at fastsld databehandlerens overholdelse af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Ud over det planlagte tilsyn, kan den dataansvarlige gennemfgre en inspektion hos databehandleren, nar
den dataansvarlige finder det ngdvendigt.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv pa T&M basis. Databehandleren er dog forpligtet til at afsastte de ressourcer
(hovedsageligt den tid), der er nedvendig(e) for, at den dataansvarlige kan gennemfgre sin inspektion.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er
overladt til underdatabehandlere.

Databehandleren eller en repraesentant for Databehandleren kan én gang arligt foretage et fysisk tilsyn
vedrgrende overholdelsen af denne databehandleraftale hos underdatabehandleren.

Udover dette arlige tilsyn, kan der fares tilsyn med underdatabehandleren, nar der efter
Databehandlerens (eller den Dataansvarliges) rimelige vurdering opstar et behov herfor.

Dokumentation for de afholdte tilsyn sendes snarest muligt til orientering hos den Dataansvarlige.

Der er enighed mellem parterne om, at falgende typer af revisionserkleeringer kan anvendes i
overensstemmelse med en revisionserklaering:

ISAE 3000

ISAE 3402

ISO 27001/2

ISO 27701

S0c2

o O O O O

Baseret pa resultaterne af erkleeringen er den dataansvarlige berettiget til at anmode om gennemfgrelse
af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen,
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Den Dataansvarlige kan — hvis det findes ngdvendigt — vaelge at initiere og deltage pa en fysisk
inspektion hos underdatabehandleren. Dette kan dog alene blive aktuelt, safremt den Dataansvarlige
dokumenterer, at Databehandlerens tilsyn med underdatabehandleren ikke har givet den Dataansvarlige
tilstreekkelig sikkerhed for, at behandlingen hos underdatabehandleren sker i overensstemmelse med
denne databehandleraftale.

Databehandlerens og underdatabehandleres eventuelle udgifter i forbindelse med afholdelse af et fysisk
tilsyn/en inspektion hos underdatabehandleren er den Dataansvarlige uvedkommende.
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