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Ledelseserklaering

MCB A/S behandler personoplysninger pa vegne af sine kunder i henhold til databehandleraftalen.

Medfglgende beskrivelse er udarbejdet til brug for kunder, der har anvendt MCB A/S IT-lgsninger, og
som har en tilstraekkelig forstdelse til at vurdere beskrivelsen sammen med anden information, herun-
der information om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af, om kravene i
EU's forordning om “Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger” (herefter “databeskyttelsesforordningen”) er overholdt.
MCB A/S bekrzefter, at:

(A) Den medfglgende beskrivelse, kapitel 3, giver en retvisende beskrivelse af MCB A/S’ IT-Igsninger,
der har behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen i
hele perioden fra 26. maj 2023 til 30. september 2024. Kriterierne anvendt for at give denne udta-
lelse var, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan kontrollerne var udformet og implementeret, herunder redeggr for:

o De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

o De processer i badde IT og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om ngdvendigt korrigere, slette og begraense behandling af personoplysninger

o De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold
til kontrakt, instruks eller aftale med kunden dvs. den dataansvarlige

o De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

o De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmin-
dre lov eller regulering foreskriver opbevaring af personoplysningerne

o De processer, der i tilfeelde af brud pa persondatasikkerheden understgtter, at den dataan-
svarlige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registre-
rede

e De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udggr,
navnlig ved haendelig eller ulovlig tilintetggrelse, tab, andring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pd anden made be-
handlet

° Kontroller, som vi med henvisning til systemets afgraensning har forudsat ville vaere imple-
menteret af de dataansvarlige, og som, hvis det er ngdvendigt for at na de kontrolmal, der
er anfart i beskrivelsen, er identificeret i beskrivelsen

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herun-
der de anvendte forretningsgange) og kommunikation, kontrolaktiviteter og overvagnings-
kontroller, som har veeret relevante for behandlingen af personoplysninger

(ii) Indeholder relevante oplysninger om andringer ved MCB A/S’ IT-Igsninger i behandlingen af
personoplysninger foretaget i hele perioden fra 26. maj 2023 til 30. september 2024.

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af de beskrevne kon-
troller under hensyntagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov
hos en bred kreds af kunder og deres revisorer og derfor ikke kan omfatte ethvert aspekt ved
kontroller, som den enkelte kunde matte anse som vigtigt efter deres saerlige forhold.



(B) De kontroller, der knytter sig til de kontrolmal, der er anfert i medfslgende beskrivelse, var hen-
sigtsmaessigt udformet og fungerede effektivt i hele perioden fra 26. maj 2023 til 30. september
2024. Kriterierne for dette udsagn er, at:

(i) De risici, der truede opn%elsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret

(ii) De identificerede kontroller ville, hvis anvendt som beskrevet, give hgj grad af sikkerhed for, at
de pdgaeldende risici ikke forhindrer opndelsen af de anfarte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfgrt
af personer med passende kompetence og befgjelse i hele perioden fra 26. maj 2023 til 30.
september 2024

(C) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik
pa at opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databe-
handlere i henhold til databeskyttelsesforordningen.

Holstebro, den 1. november 2024

CEO, Bo Hedegaard
MCB A/S, Laegardvej 86 B, DK-7500 Holstebro, CVR-nummer: 29150966
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Uafhaengig revisors ISAE 3000 erklaering
med sikkerhed om informationssikker-

hed og foranstaltninger i henhold til da-
tabehandleraftale med MCB A/S’ kunder

Til MCB A/S og relevante dataansvarlige

Omfang

Vi har fet som opgave at afgive erklaering om MCB A/S’ beskrivelse af IT-Igsninger jf. kapitel 3 i hen-
hold til databehandleraftale med MCB A/S’ kunder i hele perioden fra 26. maj 2023 til 30. september
2024 (beskrivelsen) og om udformningen af de kontroller, der knytter sig til de kontrolmal, som er an-
fgrt i beskrivelsen.

MCB A/S’ ansvar

MCB A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse jf. kapitel 3, herunder
fuldsteendigheden, ngjagtigheden og maden, hvorpd beskrivelsen og udtalelsen er praesenteret; for le-
veringen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, imple-
mentere og effektivt udfgre kontroller for at opna de anfgrte kontrolmal.

Beierholms uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR - danske revisorers retningslinjer
for revisors etiske adfaerd (Etiske regler for revisorer), der bygger pa de grundlaeggende principper om
integritet, objektivitet, faglig kompetence og forngden omhu, fortrolighed og professionel adfaerd.

Beierholm er underlagt international standard om kvalitetsstyring, ISQM 1, og anvender og opretholder
saledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer ved-
rgrende overholdelse af etiske krav, faglige standarder og krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om MCB A/S’ beskrivelse
samt om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfart i
denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklaeringsopgaver med sikker-
hed end revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revi-
sorlovgivning. Denne standard kraever, at vi planleegger og udfgrer vores handlinger for at opnd hgj
grad af sikkerhed for, om beskrivelsen i alle veesentlige henseender er retvisende, og om kontrollerne i
alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktio-
naliteten af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opnd bevis for op-
lysningerne i databehandlerens beskrivelse af sit system samt for kontrollernes udformning og funktio-
nalitet. De valgte handlinger afhanger af revisors vurdering, herunder vurderingen af risiciene for, at
beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet eller fungeret ef-
fektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne kontroller, som vi anser for
nedvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen, blev op-
naet.
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En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede prae-
sentation af beskrivelsen, egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som da-
tabehandleren har specificeret og beskrevet jf. kapitel 3.

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne grundlag for vores
konklusion.

Begransninger i kontroller hos MCB A/S

MCB A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved systemet, som hver enkelt dataan-
svarlig matte anse for vigtige efter deres seerlige forhold. Endvidere vil kontroller hos en databehandler
som fglge af deres art muligvis ikke forhindre eller opdage alle brud p3 persondatasikkerheden. Herud-
over er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risi-
koen for, at kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kri-
terier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens
udtalelse. Det er vores opfattelse,

a) at beskrivelsen af MCB A/S’ IT-Igsninger, sdledes som de var udformet og implementeret i hele pe-
rioden fra 26. maj 2023 til 30. september 2024, i alle vaesentlige henseender er retvisende, og

b) at kontrollerne, som knyttede sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige
henseender var hensigtsmaessigt udformet i hele perioden fra 26. maj 2023 til 30. september 2024

c) at de testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed
for, at kontrolmalene i beskrivelsen blev opndet i alle vaesentlige henseender, har fungeret effektivt
i hele perioden fra 26. maj 2023 til 30. september 2024

Beskrivelse af test kontroller
De specifikke kontroller, der er testet, samt arten, den tidsmaessige placering og resultater af disse test
fremgar af kapitel 4.

Tiltaenkte brugere og formal

Denne erklzering og beskrivelsen af test af kontroller under kapital 3 er udelukkende tilteenkt MCB A/S’
kunder og deres revisorer, som har en tilstreekkelig forst3else til at overveje dem sammen med anden
information, herunder information om kunders egne kontroller, nar de vurderer risiciene for vaesentlige
fejlinformationer i deres regnskaber.

Sgborg, den 1. november 2024

Beierholm
Godkendt Revisionspartnerselskab

Al

Kim Larsen Allan Nielsen
Statsautoriseret revisor Seniorkonsulent, IT-Revision
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Indledning

Formalet med naervaerende beskrivelse er at levere informationer til MCB A/S’ kunder og deres reviso-
rer vedrgrende kravene i ISAE 3000. Det er den internationale revisorstandard for andre erklaeringsop-
gaver med sikkerhed herunder informationssikkerhed og foranstaltninger i henhold til databehandleraf-
talen med dataansvarlige.

Denne kontrolbeskrivelse afdaekker de tekniske og organisatoriske sikkerhedsforanstaltninger, der er
implementeret i tilknytningen til udviklingen og driften af MCB’s IT-Igsninger.

Beskrivelse af MCB A/S
MCB er et digitalt konsulenthus, der er specialiseret i at hjzelpe samarbejdspartnere til succes online.

Vi tror p&, at vi via en bred forretningsforstdelse, viden om data og et tillidsfuldt samarbejde kan sikre
hgj vaerdi, der afspejles pa bade top- og bundlinje. Derfor vil vores services altid vaere en god investe-
ring.

Vi sgrger for at vaere taet pa din forretning, at vaere proaktive og at udfordre dig pa dine strategier, tan-
ker og ideer. P4 den made hjaelper vi med at realisere dit potentiale baseret p& mange ars hands-on
erfaring fra branchen.

Vi leverer markedets bedste, cloudbaserede e-handels- og weblgsninger til bade B2B og B2C inden for
en lang raekke platforme herunder vores egen gennemtestede e-commerce platform, Cloud. Vores spe-
cialistomradder tzeller ogsd Umbraco, Magento, HubSpot, Shopify, Shopware, integrationer og meget an-
det. Derudover har vi vores egen marketingafdeling, der dagligt arbejder med alt fra tracking, Google
Ads og sociale medier til e-mail marketing, SEO og video.

Vi er derfor meget mere end bare en leverandgr. MCB vil veere din teette samarbejdspartner og din eks-
tra kollega.

Beskrivelse af behandlingens karakter

Formalet med behandlingen af personoplysninger er overordnet at behandle og eksekvere kgbsordrer
fra kundens kunder. Som tilleeg hertil kan der vaere indgdet aftale om udfgrelse af online marketingak-
tiviteter pd vegne af kunden.

Karakteren af behandlingen
MCB har adgang til fglgende kategorier af personoplysninger (herefter benaevnt '‘Personoplysninger’):

e Seerlige kategorier af personoplysninger: Fx fagforeningsmaessige tilhgrsforhold

e Generelle kategorier af personoplysninger: Herunder navn, telefonnummer, postadresse,
fadselsdato, kontonummer m.v.

o Kgbsadfeerd: Herunder fx betalingsoplysninger, kgbsoplysninger, kgbsstatistik, transaktioner
m.v.

MCB’s adgang til personoplysninger ved den Dataansvarlige sker ved fglgende formal: Konsulentbistand
til udvikling og drift af 3. parts systemer samt digital markedsfgring.
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Personoplysninger, som behandles:

e Almindelige personoplysninger herunder identifikationsoplysninger som navn og adresse el-
ler oplysninger om gkonomi, skat, gaeld, veesentlige sociale problemer, andre private forhold,
sygedage, tjenstlige forhold, familieforhold, bolig, bil, eksamen, ansggning, CV, anseettelses-
dato og -stilling, arbejdsomrdde og arbejdstelefon.

e Seaerlige kategorier af personoplysninger herunder race og etnisk oprindelse, politisk overbevis-
ning, religigs eller filosofisk overbevisning, fagforeningsmaessige tilhgrsforhold, genetiske data,
biometriske data med henblik pd entydig identifikation, helbredsoplysninger, seksuelle forhold
eller seksuel orientering.

e Andre personlige oplysninger herunder oplysninger om strafbare forhold og cpr-numre.

Risikostyring i MCB A/S
Det er MCB's politik, at de risici, der fglger af selskabets aktiviteter, skal afdaekkes eller begraenses til
et sadant niveau, at selskabet vil kunne opretholde en normal drift

MCB har indarbejdet faste procedurer for risikovurdering af forretningen. Det sikres dermed, at de ri-
sici, som er forbundet med de services, vi stiller til radighed, er minimeret til et acceptabelt niveau. Ri-
sikovurdering foretages periodisk, samt nar der sendres i eksisterende systemer eller implementeres
nye systemer. Risikovurderingen er en del af den IT-sikkerhedsansvarliges ansvar og skal efterfglgende
forankres og godkendes hos virksomhedens ledelse.

Kontrolmal

I forbindelse med MCB's rolle som databehandler, har MCB implementeret procedurer og kontroller til
at sikre overholdelse af GDPR og databehandleraftalen. MCB har defineret procedurer og kontroller in-
den for nedenstdende kontrolmal.

Kontrolmal A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplys-
ninger efterleves i overensstemmelse med den indg8ende databehandleraftale.

MCB har implementeret formelle procedurer for kontraktindgdelse, der sikrer, at databehandleraftaler
udarbejdes og kontrolleres med henblik pd at sikre aftalens lovlighed.

MCB anvender 1S027001+2, som rammeveerk for styring af informationssikkerheden. Det betyder, at
MCB har et integreret ledelsessystem, der stiller krav til, hvordan MCB:
¢ Gennem en risikobaseret tilgang beskytter de informationer og data, hvor der enten ageres da-
tabehandler eller dataansvarlig
o Udfgrer interne og eksterne kontroller af informationssikkerheden
° ,&rligt evaluerer procedurer, mal, politikker, kontroller og sikkerhedsforanstaltninger i forhold til
informationssikkerhed

Kontrolmal B
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske
foranstaltninger til sikring af relevant behandlingssikkerhed.

MCB har pa implementeret nedenstaende tekniske foranstaltninger:

1. Malwarebeskyttelse, Firewall og netvaerk
Arbejdsmaskiner og servere er udstyret med antivirussoftware, hvor dette er hensigtsmaessigt
med henblik pd at blokere vira, malware m.v. Alternativt sikkerhedsopdateres disse Igbende.
Netveerket er placeret bag Firewalls for at beskytte netveerket mod uautoriseret adgang.



2. Kryptering
Der er etableret kryptering (hashing), hvor dette er en del af aftalen. Herunder passwords til
systemerne.

3. Adgangsstyring og brugerstyring
Medarbejdere hos Databehandleren har alene adgang til de systemer, der er relevante for den
enkelte medarbejder. Der anvendes om 2-faktor autentifikation hvor dette er muligt, som mini-
mum pa brugere med privilegerede rettigheder.

Alle ansatte har unikke brugernavne og passwords. Brugernavne og passwords oprettes og an-
dres efter alment anerkendte principper. Der foretages registrering af alle afviste adgangsfor-
s@g. Efter gentagne afviste adgangsfors@gg fra samme arbejdsstation eller med samme bruger-
identifikation, blokeres der for yderligere forsgg.

4. Logning
Der sker logning af alle tilgange til tjenesterne. Logning registrerer tidspunktet, en
medarbejder tilgdr tjenesterne samt varigheden af tilgangen. Loggen gemmes i min. 6 mane-
der.

5. Fysisk adgangssikring
Der er beskyttet med saedvanlige indbruds- og tyverialarmer. Det er udelukkende relevante
personer, der har adgang til Databehandlerens faciliteter, og der er fysisk adgangskontrol til
alle lokationer.

Kontrolmal C
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisato-
riske foranstaltninger til sikring af relevant behandlingssikkerhed.

MCB har implementeret kontroller fra ISO27001 Informationssikkerhed, Anneks A. Herunder kontrol-
lerne:

A.5 Informationssikkerhedspolitikker
5.1.1 Politikker for informationssikkerhed
5.1.2 Gennemgang af politikker for informationssikkerhed

A.7 Personalesikkerhed

7.1 Fgr ansaettelsen

7.1.1 Screening

7.1.2 Anseettelsesvilkar og -betingelser

7.2 Under ansaettelsen

7.2.1 Ledelsesansvar

7.2.2 Bevidsthed om, uddannelse og traening i informationssikkerhed
7.2.3 Sanktioner

7.3 Anseettelsesforholdets ophgr eller sendring

7.3.1 Ansaettelsesforholdets ophgr eller andring

I forbindelse med anszettelse ved MCB gennemgar kandidaterne 3 samtaler med Team leads og ledere.
Mellem samtale 1 og 2 tages referencer pa den kommende medarbejder, hvor CV konfirmeres, og
eventuelle spgrgsmal til arbejdsomrade afklares. I forbindelse med indgdelse af kontrakt underskriver
medarbejderen at veere oplyst om, at de arbejdes under tavshedspligt.



Ved fratraedelse fra MCB, har den naermeste leder ansvar for at gennemfgre proceduren for fratraedelse
I denne tjekliste - fremgdr det ogsd at naermeste leder, skal gore medarbejderen opmaerksom pa at
tavshedspligten forsat geelder efter endt ansaettelse. Efter endt ansaettelsen, nedlaeggelse brugeren og
dens eksterne adgange i henhold til MCB slette og opbevaringspolitik og procedure for privilegerede
brugere.

Kontrolmal D
Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleve-
res, s§fremt der indg8s aftale herom med den dataansvarlige.

MCB har en Slettepolitik, som har til hensigt:

1. At vejlede for at sikre, at personoplysninger opbevares og beskyttes hos MCB A/S i hele per-
sonoplysningernes opbevaringsperiode.

2. At ggre personoplysningerne mere tilgaengelige og brugbare for medarbejdere hos MCB A/S.

3. At sikre, at der sker afvigelse fra standardopbevaringsperioden for personoplysninger, ndr der
skal ske fastfrysning af personoplysninger.

4. At etablere passende praksis for sletning og bortskaffelse af personoplysninger.

MCB har udpeget en ansvarlig for Slettepolitikken, hvis ansvar er at sikre korrekt opbevaring og slet-
ning af data samt fgrelse af kontrol med de implementerede procedurer.

A.5 Informationssikkerhedspolitikker
5.1.1 Politikker for informationssikkerhed
5.1.2 Gennemgang af politikker for informationssikkerhed

A.8 Styring af aktiver

8.1.1. Ansvar for aktiver — Identifikation

8.1.2. Ansvar for aktiver — Ejer

8.1.3. Ansvar for aktiver — Regler for brug

8.1.4. Ansvar for aktiver - Tilbagelevering ved nedlukning
8.2.1. Klassifikation af information - Klassificering
8.2.2. Klassifikation af information - Procedure
8.2.3. Klassifikation af information — System

8.3.1. Mediehandtering - Procedure

8.3.2. Mediehandtering - Bortskaffelse

8.3.3. Mediehandtering - Beskyttelse / Bortskaffelse

Kontrolmal E
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplys-
ninger i overensstemmelse med aftalen med den dataansvarlige.

MCB har via sin IT-sikkerhedspolitik, Databehandleraftaler med sine kunder og underdatabehandleraf-
taler med sine leverandgrer sikret, at det kun er tilladt at arbejde efter instruks, at denne dokumente-
res via intern timesagsstyring og alene ngdvendig personlig information opsamles i henhold til de be-
handlingskrav, som kunderne har redegjort for i deres underdatabehandleraftale.

A.5 Informationssikkerhedspolitikker
5.1.1 Politikker for informationssikkerhed
5.1.2 Gennemgang af politikker for informationssikkerhed

A.8 Styring af aktiver
8.1.1. Ansvar for aktiver — Identifikation



8.1.2. Ansvar for aktiver - Ejer

8.1.3. Ansvar for aktiver — Regler for brug

8.1.4. Ansvar for aktiver — Tilbagelevering ved nedlukning
8.2.1. Klassifikation af information - Klassificering

8.2.2. Klassifikation af information - Procedure

8.2.3. Klassifikation af information — System

8.3.1. Mediehandtering - Procedure

8.3.2. Mediehandtering - Bortskaffelse

8.3.3. Mediehadndtering - Beskyttelse / Bortskaffelse

A.15 Informationssikkerhed i leverandgrforhold

15.1.1. Informationssikkerhed i leverandgrforhold — Brug af underdatabehandler
15.1.2. Informationssikkerhed i leverandgrforhold - Krav til underdatabehandler
15.1.3. Informationssikkerhed i leverandgrforhold - Aftalegrundlag

15.2.1. Styring af leverandgrydelser - Auditerer

15.2.2. Styring af leverandgrydelser - /Endringer af leverandgrydelser.

Kontrolmal F

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabe-
handlere, samt at databehandleren ved opfalgning p§ disses tekniske og organisatoriske foranstaltnin-
ger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en be-
tryggende behandlingssikkerhed.

MCB har via samhandels- og underdatabehandleraftaler sikret, at leverandgrer til MCB som minimum

opfylder de af MCB definerede krav til handtering og dokumentation af Informationssikkerhed. Kritiske
leverandgrer, som behandler eller opbevarer personhenfgrbar data auditeres én gang arligt. Enten via
fremsendelse af en ekstern auditrapport i form af ISAE3000, SOC2 eller en anden anerkendt standard
for ekstern audit. Alternativt gennemfgres audit via fremsendelse af udvidet kontrolspgrgeskema med
en efterfglgende opfglgning.

A.15 Informationssikkerhed i leverandgrforhold

15.1.1. Informationssikkerhed i leverandgrforhold - Brug af underdatabehandler
15.1.2. Informationssikkerhed i leverandgrforhold — Krav til underdatabehandler
15.1.3. Informationssikkerhed i leverandgrforhold - Aftalegrundlag

15.2.1. Styring af leverandgrydelser - Auditerer

15.2.2. Styring af leverandgrydelser - £ndringer af leverandgrydelser.

Kontrolmal G

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer personoplysnin-
ger til tredjelande eller internationale organisationer i overensstemmelse med aftalen med den dataan-
svarlige p8 baggrund af et gyldigt overfarselsgrundlag.

MCB har via fglgende tiltag indfgrt tekniske begransninger, der forhindrer vores medarbejdere i tredje-
lande i at kunne tilgd PI (Personlig Information):

- MCB.Cloud’s SQL database har indfgrt data scramling for alle ikke EU medarbejdere pa alle PI
felter.

- Medarbejdere uden for EU har ikke adgang til MCB. Cloud Management og kan hverken se eller
andre pa sites, hvor det er indfgrt, at kunden har sat krav om, at overfgrelser til tredjelande
ikke ma forefindes.

- Alt kommunikation og dataudveksling mellem MCB’s enheder kgre via krypterede linjer og for-
gar via opsat VPN tunnel.



Udover de tekniske foranstaltninger har MCB indgdet SCC (Standardkontraktklausuler) med MCB VN
(datterselskab), som muligger, at de af EU p&fgrte retsmaessige pdbud kan hdndhaeves i tredjeland.
Dette benyttes ved de af MCB's kunder, som kgber service og ydelser til supportering af deres Igsning,
nar disse sager efter instruks fra kunden kraever adgang til PI data for at kunne fejlsgge og udbedres.

Alle medarbejdere i MCB og dennes datterselskaber er underlagt MCB'’s IT-sikkerhedspolitik og de
samme krav til traening og kontrol, som medarbejdere i MCB A/S.

A.5 Informationssikkerhedspolitikker
5.1.1 Politikker for informationssikkerhed
5.1.2 Gennemgang af politikker for informationssikkerhed

A.14 Anskaffelse, udvikling og vedligeholdelse
14.2.7. Sikkerhed i udviklings- og hjaelpeprocesser — Outsource

A.15 Leverandgrforhold

15.1.1. Informationssikkerhed i leverandgrforhold - Risikostyring
15.1.2. Informationssikkerhed i leverandgrforhold - Aftalegrundlag
15.1.3. Informationssikkerhed i leverandgrforhold — Krav og risiko

A.18 Overensstemmelse

18.1.1. Overensstemmelse med lov- og kontraktkrav - Relevante lov-, myndigheds- og kontraktkrav
18.1.2. Overensstemmelse med lov- og kontraktkrav - Procedure

18.1.3. Overensstemmelse med lov- og kontraktkrav - Kontinuitet/Back-up

18.1.4. Overensstemmelse med lov- og kontraktkrav - Privatlivets fred

18.2.1. Gennemgang af informationssikkerhed - Organisationens styring af information sikkerhed
18.2.2. Gennemgang af informationssikkerhed - Lederne auditering

18.2.3. Gennemgang af informationssikkerhed - Auditering af systemer

Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bist8 den dataansvarlige
med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af personoplysninger
til den registrerede.

MCB skal s3 vidt muligt bista den Dataansvarlige med opfyldelse af den Dataansvarliges forpligtelser til

at besvare anmodninger om udgvelse af de registreredes rettigheder, herunder om indsigt, berigtigelse,
begreensning eller sletning, hvis de relevante personoplysninger behandles af Databehandleren. Modta-

ger Databehandleren sadan henvendelse fra den registrerede, orienterer Databehandleren den Dataan-

svarlige herom.

A.16 Styring af informationssikkerhedsbrud og forbedringer

16.1.3. Styring af informationssikkerhedsbrud - Indrapportering, medarbejdere og kontrahenter
16.1.4. Styring af informationssikkerhedsbrud - Informationssikkerhedshandelser skal vurderes
16.1.5. Styring af Informationssikkerhedsbrud - Handtering af haendelser

16.1.6. Styring af Informationssikkerhedsbrud - Analyse og root cause

16.1.7. Styring af Informationssikkerhedsbrud - Informationsopsamling og forbedring

A.18 Overensstemmelse

18.1.1. Overensstemmelse med lov- og kontraktkrav - Relevante lov-, myndigheds- og kontraktkrav
18.1.2. Overensstemmelse med lov- og kontraktkrav - Procedure

18.1.3. Overensstemmelse med lov- og kontraktkrav - Kontinuitet/Back-up

18.1.4. Overensstemmelse med lov- og kontraktkrav - Privatlivets fred



18.2.1. Gennemgang af informationssikkerhed - Organisationens styring af information sikkerhed
18.2.2. Gennemgang af informationssikkerhed - Lederne auditering
18.2.3. Gennemgang af informationssikkerhed - Auditering af systemer.

Kontrolmal I

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan h8ndteres i over-
ensstemmelse med den indg8ede databehandleraftale.

MCB bistar alle henvendelser fra dataansvarlige, eller andre kilder hvor der opstdr mistanke om data-
tab, eller databrud - herunder tab af personhenfgrbare informationer. Som udgangspunktet starter alle
henvendelse ved MCB ’s support team, som herefter eskalerer sagen.

Hvis en supporthaendelse markeres som en sikkerhedshaendelse, orienteres MCB sikkerhedsgruppe, og
proceduren for undersggelse og klassificering padbegyndes. Ved klassificering som en sikkerhedshaen-
delse, orienteres de bergrte kunder straks, og MCB bistar den dataansvarlige med dokumentation og
omfangsbeskrivelse.

A.5 Informationssikkerhedspolitikker
5.1.1 Politikker for informationssikkerhed
5.1.2 Gennemgang af politikker for informationssikkerhed

A.16 Styring af informationssikkerhedsbrud og forbedringer

16.1.1. Styring af informationssikkerhedsbrud og forbedringer - Ledelsesansvar

16.1.2. Styring af informationssikkerhedsbrud og forbedringer - Informationssikkerhedshandelser
16.1.3. Styring af informationssikkerhedsbrud - Indrapportering, medarbejdere og kontrahenter
16.1.4. Styring af informationssikkerhedsbrud - Informationssikkerhedshaendelser skal vurderes
16.1.5. Styring af Informationssikkerhedsbrud - Handtering af haendelser

16.1.6. Styring af Informationssikkerhedsbrud - Analyse og root cause

16.1.7. Styring af Informationssikkerhedsbrud - Informationsopsamling og forbedring

EIERHOLM



KAPITEL 4:
Revisors beskrivelse af kontrolmal,

sikkerhedstiltag, test og resultater heraf

KONTROLMAL A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af per-

sonoplysninger efterleves i overensstemmelse med den indgdende databehandleraftale.

MCB A/S’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der alene ma foretages be-
handling af personoplysninger,
nar der foreligger en instruks.

Der foretages Igbende - og
mindst en gang &rligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandler udfgrer alene
den behandling af personoplys-
ninger, som fremgar af instruks
fra dataansvarlig.

Databehandleren underretter
omgaende den dataansvarlige,
hvis en instruks efter databe-
handleren mening er i strid
med databeskyttelsesforordnin-
gen eller databeskyttelsesbe-
stemmelser i anden EU-ret eller
medlemsstaternes nationale
ret.

BEIERHOLM
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Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at behand-
ling af personoplysninger alene foregar i
henhold til instruks.

Inspiceret, at procedurerne indeholder
krav om minimum &rlig vurdering af be-
hov for opdatering, herunder ved aen-
dringer i dataansvarliges instruks eller
&ndringer i databehandlingen.

Inspiceret, at procedurer er opdateret.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at ledelsen sikrer, at behand-
ling af personoplysninger alene foregar i
henhold til instruks.

Inspiceret ved en stikprgve pa behand-
linger af personoplysninger, at disse fo-
regar i overensstemmelse med instruks.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer kontrol af, at
behandling af personoplysninger ikke er i
strid med databeskyttelsesforordningen
eller anden lovgivning.

Inspiceret, at der er procedurer for un-
derretning af den dataansvarlige i til-
feelde, hvor behandling af personoplys-
ninger vurderes at veere i strid med lov-
givningen.

Inspiceret, at den dataansvarlige er un-
derrettet i tilfeelde, hvor behandlingen af
personoplysninger er vurderet i strid
med lovgivningen.

/14



KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

MCB A/S’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der etableres aftalte sik-
ringsforanstaltninger for be-
handling af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren har foretaget
en risikovurdering og p& bag-
grund heraf implementeret de
tekniske foranstaltninger, der
er vurderet relevante for at
opna en passende sikkerhed,
herunder etableret de med da-
taansvarlige aftalte sikringsfor-
anstaltninger.

Der er for de systemer og data-
baser, der anvendes til behand-
ling af personoplysninger, in-
stalleret antivirus, som Igbende
opdateres.

Ekstern adgang til systemer og
databaser, der anvendes til be-
handling af personoplysninger,
sker gennem sikret firewall.

BEIERHOLM

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at der etab-
leres de aftalte sikkerhedsforanstaltnin-
ger.

Inspiceret, at procedurer er opdateret.

Inspiceret ved en stikprgve pd databe-
handleraftaler, at der er etableret de af-
talte sikringsforanstaltninger.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at databe-
handler foretager en risikovurdering for
at opnd en passende sikkerhed.

Inspiceret, at den foretagne risikovurde-
ring er opdateret og omfatter den aktu-
elle behandling af personoplysninger.

Inspiceret, at databehandler har imple-
menteret de tekniske foranstaltninger,
som sikrer en passende sikkerhed i over-
ensstemmelse med risikovurderingen.

Inspiceret, at databehandler har imple-
menteret de sikringsforanstaltninger, der
er aftalt med de dataansvarlige.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Inspiceret, at der for de systemer og da-
tabaser, der anvendes til behandling af
personoplysninger, er installeret antivi-
rus software.

Inspiceret, at antivirus software er opda-
teret.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at ekstern adgang til syste-
mer og databaser, der anvendes til be-
handling af personoplysninger, alene
sker gennem en firewall.

Inspiceret, at firewall administreres af
leverandgr og underlagt SLA.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

MCB A/S’ kontroller

Interne netveerk er segmente-
ret for at sikre begraenset ad-
gang til systemer og databaser,
der anvendes til behandling af
personoplysninger.

Adgang til personoplysninger er
isoleret til brugere med ar-
bejdsbetinget behov herfor.

Der er for de systemer og data-
baser, der anvendes til behand-
ling af personoplysninger, etab-
leret systemovervagning med
alarmering. Overvagningen
omfatter:

e Front-end (MCB) - 2
test over 30 Sek uden
svar = Trigger til
Alarm.

e Operation er omfattet
af SLA ved Lynero
(DLX)

BEIERHOLM
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Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Forespurgt, om interne netvaerk er seg-
menteret med henblik pad at sikre be-
grenset adgang til systemer og databa-
ser, der anvendes til behandling af per-
sonoplysninger.

Inspiceret netvaerksdiagrammer og an-
den netvaerksdokumentation for at sikre
behgrig segmentering.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer for begreensning af bru-
geres adgang til personoplysninger.

Inspiceret, at der foreligger formalise-
rede procedurer for opfslgning pa, at
brugeres adgang til personoplysninger er
i overensstemmelse med deres arbejds-
betingede behov.

Inspiceret, at de aftalte tekniske foran-
staltninger understgtter opretholdelsen
af begraensningen i brugernes arbejds-
betingede adgang til personoplysninger.

Inspiceret ved en stikprgve pa brugeres
adgange til systemer og databaser, at de
er begraenset til medarbejdernes ar-
bejdsbetingede behov.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der for systemer og data-
baser, der anvendes til behandling af
personoplysning, er etableret system-
overvagning med alarmering.

Inspiceret, at der ved en stikprove pa
alarmer er sket opfglgning, samt at for-
holdet er meddelt de dataansvarlige i
behgrigt omfang.

Inspiceret SLA med DLX.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

MCB A/S’ kontroller

Der anvendes effektiv krypte-
ring ved transmission af fortro-
lige og falsomme personoplys-
ninger via internettet og med
e-mail.

Der er etableret logning i syste-
mer, databaser og netveerk af
fglende forhold:

o Sikkerhedshandelser
omfattende:

o  Andringer i logop-
saetninger, herun-
der deaktivering af
logning

o Andringeri sy-
stemrettigheder til
brugere

o Fejlede forsgg pa
log-on til syste-
mer, databaser og
netvaerk

Logoplysninger er beskyttet
mod manipulation og tekniske
fejl og gennemgas Igbende.

BEIERHOLM

Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at transmis-
sion af fglsomme og fortrolige oplysnin-
ger over internettet er beskyttet af
staerk kryptering baseret pa en aner-
kendt algoritme.

Inspiceret, at teknologiske Igsninger til
kryptering har vaeret tilgaengelige og ak-
tiveret pd erklaeringstidspunktet.

Inspiceret, at der anvendes kryptering af
transmissioner af fglsomme og fortrolige
personoplysninger via internettet eller
med e-mail.

Forespurgt, om der har veeret ukrypte-
rede transmissioner af fglsomme og for-
trolige personoplysninger i erklaeringspe-
rioden, samt om de dataansvarlige er
behgrigt orienteret herom.

Inspiceret, at der foreligger formalise-
rede procedurer for opsaetning af logning
af brugeraktiviteter i systemer, databa-
ser og netveerk, der anvendes til be-
handling og transmission af personoplys-
ninger, herunder gennemgang og opfalg-
ning pa logs.

Inspiceret, at logning af brugeraktivite-
ter i systemer, databaser og netveerk,
der anvendes til behandling og transmis-
sion af personoplysninger, er konfigure-
ret og aktiveret.

Inspiceret, at opsamlede oplysninger om
brugeraktivitet i logs er beskyttet mod
manipulation og sletning.

Inspiceret ved en stikprgve pa dages
logning, at logfiler har det forventede
indhold i forhold til opseetning, og at der
er dokumentation for den foretagne op-
falgning og handtering af evt. sikker-
hedshaendelser.

Resultat af test

Vi har ved vores test
konstateret, at der i
perioden har vaeret
data som er transmit-
teret ukrypteret.

MCB har oplyst, at
heendelsen er handte-
ret.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

MCB A/S’ kontroller

Personoplysninger, der anven-
des til udvikling, test eller lig-
nende, er altid i pseudonymise-
ret eller anonymiseret form.
Anvendelse sker alene for at
varetage den ansvarliges for-
mal i henhold til aftale og pa
dennes vegne.

De etablerede tekniske foran-
staltninger testes lgbende ved
sarbarhedsscanninger og pe-
netrationstests.

Andringer til systemer, databa-
ser og netveerk fglger fastlagte
procedurer, som sikrer vedlige-
holdelse med relevante opdate-
ringer og patches, herunder
sikkerhedspatches.

BEIERHOLM
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Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer for anvendelse af per-
sonoplysninger til udvikling, test og lig-
nende, der sikrer, at anvendelsen alene
sker i pseudonymiseret eller anonymise-
ret form.

Inspiceret, at der foreligger formalise-
rede procedurer for lgbende tests af tek-
niske foranstaltninger, herunder gen-
nemfgrsel af sdrbarhedsscanninger og
penetrationstests.

Inspiceret ved stikprgver, at der er do-
kumentation for Igbende tests af de
etablerede tekniske foranstaltninger.

Inspiceret, at evt. afvigelser og svaghe-
der i de tekniske foranstaltninger er ret-
tidigt og betryggende handteret.

Inspiceret, at der foreligger formalise-
rede procedurer for hdndtering af an-
dringer til systemer, databaser og net-
vaerk, herunder handtering af relevante
opdateringer, patches og sikkerheds-
patches.

Inspiceret ved udtraek af tekniske sikker-
hedsparametre og -opsaetninger, at sy-
stemer, databaser og netvaerk er opda-
teret med aftalte eendringer og relevante
opdateringer, patches og sikkerhedspat-
ches.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.
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KONTROLMAL B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret

tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

MCB A/S’ kontroller

Der er formaliseret forretnings-
gang for tildeling og afbrydelse
af brugeradgange til personop-
lysninger. Brugeres adgang re-
vurderes regelmaessigt, herun-
der at rettigheder fortsat kan
begrundes i et arbejdsbetinget
behov.

Adgang til systemer og databa-
ser, hvori der sker behandling
af personoplysninger, der med-
fgrer hgjrisiko for de registre-
rede, sker som minimum ved
anvendelse af to-faktor autenti-
fikation.

Der er etableret fysisk ad-
gangssikkerhed, saledes at kun
autoriserede personer kan opnd
fysisk adgang til lokaler og da-
tacentre, hvori der opbevares
og behandles personoplysnin-
ger.

BEIERHOLM
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Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer for tildeling og afbry-
delse af brugernes adgang til systemer
og databaser, som anvendes til behand-
ling af personoplysninger.

Inspiceret ved en stikprgve pa medar-
bejderes adgange til systemer og data-
baser, at de tildelte brugeradgange er
godkendt, og at der er et arbejdsbetin-
get behov.

Inspiceret ved en stikprgve pa fratradte
medarbejdere, at disses adgange til sy-
stemer og databaser er rettidigt deakti-
veret eller nedlagt.

Inspiceret, at der foreligger dokumenta-
tion for regelmaessig - mindst en gang
arligt - vurdering og godkendelse af til-
delte brugeradgange.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at to-faktor
autentifikation anvendes ved behandling
af personoplysninger, der medfgrer hgj-
risiko for de registrerede.

Inspiceret, at brugernes adgang til at
udfgre behandling af personoplysninger,
der medfgrer hgj-risiko for de registre-
rede, alene kan ske ved anvendelse af
to-faktor autentifikation.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at kun auto-
riserede personer kan opna fysisk ad-
gang til lokaler og datacentre, hvori der
opbevares og behandles personoplysnin-
ger.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret yder-
ligere afvigelser.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.
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KONTROLMAL C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret or-

ganisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

MCB A/S’ kontroller

Databehandlerens ledelse har
godkendt en skriftlig informati-
onssikkerhedspolitik, som er
kommunikeret til alle relevante
interessenter, herunder data-
behandlerens medarbejdere.
IT-sikkerhedspolitikken tager
udgangspunkt i den gennem-
fgrte risikovurdering.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om IT-sikkerhedspoli-
tikken skal opdateres.

Databehandlerens ledelse har
sikret, at informationssikker-
hedspolitikken ikke er i mod-
strid med indgdede databe-
handleraftaler.

Der udfgres en efterprgvning af
databehandlerens medarbej-
dere i forbindelse med anseet-
telse. Efterprgvningen omfatter
i relevant omfang:

» Referencer fra tidligere

BEIERHOLM
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Revisors test af kontroller

Inspiceret, at der foreligger en informati-
onssikkerhedspolitik, som ledelsen har
behandlet og godkendt inden for det se-
neste ar.

Inspiceret dokumentation for, at infor-
mationssikkerhedspolitikken er kommu-
nikeret til relevante interessenter, her-
under databehandlerens medarbejdere.

Inspiceret dokumentation for ledelsens
vurdering af, at informationssikkerheds-
politikken generelt lever op til kravene
om sikringsforanstaltninger og behand-
lingssikkerheden i indgdede databehand-
leraftaler.

Inspiceret ved en stikprgve pa databe-
handleraftaler, at kravene i aftalerne er
daekket af informationssikkerhedspolitik-
kens krav til sikringsforanstaltninger og
behandlingssikkerheden.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer efterprgvning
af databehandlerens medarbejdere i for-
bindelse med ansaettelse.

Inspiceret ved en stikprgve pa databe-
handleraftaler, at kravene til efterprgv-
ning af medarbejdere i aftalerne er deek-
ket af databehandlerens procedurer for
efterprgvning.

Resultat af test

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.
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KONTROLMAL C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret or-

ganisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

MCB A/S’ kontroller

Ved ansaettelse underskriver
medarbejdere en fortroligheds-
aftale. Endvidere bliver medar-
bejderen introduceret til infor-
mationssikkerhedspolitik og
procedurer vedrgrende databe-
handling samt anden relevant
information i forbindelse med
medarbejderens behandling af
personoplysninger.

Ved fratraedelse er der hos da-
tabehandleren implementeret
en proces, som sikrer, at bru-
gerens rettigheder bliver inak-
tive eller ophgrer, herunder at
aktiver inddrages.

Ved fratraedelse orienteres
medarbejderen om, at den un-
derskrevne fortrolighedsaftale
fortsat er geldende, samt at
medarbejderen er underlagt en
generel tavshedspligt i relation
til behandling af personoplys-
ninger, databehandleren udfg-
rer for de dataansvarlige.

BEIERHOLM

Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer at medarbej-
dere underskriver en fortrolighedsaftale
ved ansaettelse og bliver introduceret til
informationssikkerhedspolitikken savel
som procedurerne vedrgrende databe-
handling samt anden relevant informa-
tion.

Inspiceret ved en stikprgve p% nyansatte
medarbejdere i erklaeringsperioden, at
de pdgaeldende medarbejdere har under-
skrevet en fortrolighedsaftale.

Inspiceret ved en stikprgve p% nyansatte
medarbejdere i erklzeringsperioden, at
de pdgaeldende medarbejdere er blevet
introduceret til:

» Informationssikkerhedspolitikken

e Procedurer vedrgrende databe-
handling, samt anden relevant
information

Inspiceret procedurer, der sikrer, at fra-
tradte medarbejderes rettigheder inakti-
veres eller ophgrer ved fratraedelse, og
at aktiver som adgangskort pc, mobilte-
lefon etc. inddrages.

Inspiceret ved en stikprgve pa fratrddte
medarbejdere i erklaeringsperioden, at
rettigheder er inaktiveret eller ophgrt,
samt at aktiver er inddraget.

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at fratradte
medarbejdere ggres opmaerksom pa op-
retholdelse af fortrolighed-saftalen og
generel tavshedspligt.

Vi har ved interview faet bekraeftet, at
fratradte medarbejdere orienteret om at
den underskrevne fortrolighedsaftale er
geldende efter ansaettelsesophgr.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret veae-
sentlige afvigelser.

/21



KONTROLMAL C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret or-

ganisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

MCB A/S’ kontroller

Der gennemfgres Igbende
awareness-traening af databe-
handlerens medarbejdere i re-
lation til IT-sikkerhed generelt
samt behandlingssikkerhed i
relation til personoplysninger.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller

Inspiceret, at databehandleren udbyder
awareness-traening til medarbejderne
omfattende generel IT-sikkerhed og be-
handlingssikkerhed i relation til person-
oplysninger.

Inspiceret dokumentation for, at alle
medarbejdere, som enten har adgang til
eller behandler personoplysninger, har
gennemfgrt den udbudte awareness-
traening.

Resultat af test

Vi har ikke ved vores

test konstateret vae-
sentlige afvigelser.
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KONTROLMAL D:

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller til-

bageleveres safremt der indgas aftale herom med den dataansvarlige.

MCB A/S’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der foretages opbevaring og
sletning af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Der er aftalt falgende specifikke
krav til databehandlerens opbe-
varingsperioder og sletteruti-
ner:

« Indtil aftalen opsiges

Ved ophgr af behandling af per-
sonoplysninger for den dataan-
svarlige er data i henhold til af-
talen med den dataansvarlige:

o Tilbageleveret til den
dataansvarlige og/eller

e Slettet 60 dage efter de
aftalens ophgr

BEIERHOLM

SKABER |

Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer for opbevaring og slet-
ning af personoplysninger i overens-
stemmelse med aftalen med den dataan-
svarlige.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at de foreliggende procedurer
for opbevaring og sletning indeholder de
specifikke krav til databehandlerens op-
bevaringsperioder og sletterutiner.

Inspiceret ved en stikprgve pd databe-
handlinger fra databehandlerens oversigt
over behandlingsaktiviteter, at der er
dokumentation for, at personoplysninger
opbevares i overensstemmelse med de
aftalte opbevaringsperioder.

Inspiceret ved en stikprgve pa databe-
handlinger fra databehandlerens oversigt
over behandlingsaktiviteter, at der er
dokumentation for, at personoplysninger
er slettet i overensstemmelse med de af-
talte sletterutiner.

Inspiceret, at der foreligger formalise-
rede procedurer for behandling af den
dataansvarliges data ved ophgr af be-
handling af personoplysninger.

Inspiceret ved en stikprgve pd ophgrte
databehandlinger i erklaeringsperioden,
at der er dokumentation for, at den af-
talte sletning eller tilbagelevering af data
er udfart.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer per-

sonoplysninger i overensstemmelse med aftalen med den dataansvarlige.

MCB A/S’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at der alene foretages opbeva-
ring af personoplysninger i
overensstemmelse med aftalen
med den dataansvarlige.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandlerens databehand-
ling inklusive opbevaring ma
kun finde sted pa de af den da-
taansvarlige godkendte lokali-
teter, lande eller landomrader.

- BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer for, at der alene foreta-
ges opbevaring og behandling af person-
oplysninger i henhold til databehandler-
aftalerne.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikprgve pd databe-
handlinger fra databehandlerens oversigt
over behandlingsaktiviteter, at der er
dokumentation for, at databehandlingen
sker i henhold til databehandleraftalen.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over be-
handlingsaktiviteter med angivelse af lo-
kaliteter, lande eller landomrader.

Inspiceret ved en stikprgve pa databe-
handlinger fra databehandlerens oversigt
over behandlingsaktiviteter, at der er
dokumentation for, at databehandlingen,
herunder opbevaring af personoplysnin-
ger, alene foretages pa de lokaliteter,
der fremgar af databehandleraftalen -
eller i gvrigt er godkendt af den dataan-
svarlige.
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KABER

KONTROLMAL F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte under-
databehandlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatori-

ske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af person-
oplysninger sikrer en betryggende behandlingssikkerhed.

MCB A/S’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav til
databehandleren ved anven-
delse af underdatabehandlere,
herunder krav om underdata-
behandleraftaler og instruks.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren anvender
alene underdatabehandlere til
behandling af personoplysnin-
ger, der er specifikt eller gene-
relt godkendt af den dataan-
svarlige.

Ved andringer i anvendelsen af
generelt godkendte underdata-
behandlere underretters den
dataansvarlige rettidigt i for-
hold til at kunne ggre indsigelse
geeldende og/eller traekke per-
sondata tilbage fra databe-
handleren. Ved andringer i an-
vendelse af specifikt godkendte
underdatabehandlere er dette
godkendt af den dataansvar-
lige.

Databehandleren har palagt
underdatabehandleren de
samme databeskyttelsesforplig-
telser som dem, der er forudsat
i databehandleraftalen el.lign.
med den dataansvarlige.

BEIERHOLM

BALANC

Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer for anvendelse af under-
databehandlere, herunder krav om un-
derdatabehandleraftaler og instruks.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over an-
vendte underdatabehandlere.

Inspiceret ved en stikprgve pa underda-
tabehandlere fra databehandlerens over-
sigt over underdatabehandlere, at der er
dokumentation for, at underdatabehand-
lerens databehandling fremgar af data-
behandleraftalerne - eller i gvrigt er
godkendt af den dataansvarlige.

Inspiceret, at der foreligger formalise-
rede procedurer for underretning til den
dataansvarlige ved andringer i anven-
delse af underdatabehandlere.

Inspiceret, at der foreligger under-
skrevne underdatabehandleraftaler med
anvendte underdatabehandlere, som
fremgar af databehandlerens oversigt.

Inspiceret ved en stikprgve pa underda-
tabehandleraftaler, at disse indeholder
samme krav og forpligtelser, som er an-
fgrt i databehandleraftalerne mellem de
dataansvarlige og databehandleren.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte under-
databehandlere, samt at databehandleren ved opfglgning pa disses tekniske og organisatori-

ske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af person-
oplysninger sikrer en betryggende behandlingssikkerhed.

MCB A/S’ kontroller

Databehandleren har en over-
sigt over godkendte underdata-
behandlere med angivelse af:

Navn

CVR-nr.

Adresse
Beskrivelse af behand-
lingen

Databehandleren foretager, pa
baggrund af ajourfgrt risikovur-
dering af den enkelte underda-
tabehandler og den aktivitet,
der foregdr hos denne, en Ig-
bende opfglgning herpd ved
mgder, inspektioner, gennem-
gang af revisionserklzaering eller
lignende. Den dataansvarlige
orienteres om den opfglgning,
der er foretaget hos underdata-
behandleren.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over an-
vendte og godkendte underdatabehand-
lere.

Inspiceret, at oversigten som minimum
indeholder de kraevede oplysninger om
de enkelte underdatabehandlere.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer for opfslgning pa be-
handlingsaktiviteter hos underdatabe-
handlerne og overholdelse af underdata-
behandleraftalerne.

Inspiceret dokumentation for, at der er
foretaget en risikovurdering af den en-
kelte underdatabehandler og den aktu-
elle behandlingsaktivitet hos denne.

Inspiceret dokumentation for, at der er
foretaget behgrig opfalgning pa tekniske
0og organisatoriske foranstaltninger, be-
handlingssikkerheden hos de anvendte
underdatabehandlere, tredjelands over-
fgrselsgrundlag og lignende.

Inspiceret dokumentation for, at infor-
mation om opfglgning hos underdatabe-
handlere meddeles den dataansvarlige,

o .
saledes at denne kan tilrettelaegge even-
tuelt tilsyn.
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KONTROLMAL G:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfgrer per-

sonoplysninger til tredjelande eller internationale organisationer i overensstemmelse med afta-
len med den dataansvarlige p& baggrund af et gyldigt overfgrselsgrundlag.

MCB A/S’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at databehandleren alene over-
fgrer personoplysninger til tred-
jelande eller internationale or-
ganisationer i overensstem-
melse med aftalen med den da-
taansvarlige pd baggrund af et
gyldigt overfgrselsgrundlag.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren ma kun over-
fgre personoplysninger til tred-
jelande eller internationale or-
ganisationer efter instruks fra
den dataansvarlige.

Databehandleren har i forbin-
delse med overfgrsel af person-
oplysninger til tredjelande eller
internationale organisationer
vurderet og dokumenteret, at
der eksisterer et gyldigt over-
fgrselsgrundlag.

- BEIERHOLM

| SKABER BALANCE

Revisors test af kontroller

Inspiceret, at der foreligger formalise-
rede procedurer, der sikrer, at personop-
lysninger alene overfgres til tredjelande
eller internationale organisationer i hen-
hold til aftale med den dataansvarlige pa
baggrund af et gyldigt overfgrselsgrund-
lag.

Inspiceret, at procedurerne er opdateret.

Inspiceret, at databehandleren har en
samlet og opdateret oversigt over over-
fgrsler af personoplysninger til tredje-
lande eller internationale organisationer.

Inspiceret, at der foreligger formalise-
rede procedurer for sikring af et gyldigt
overfgrselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Inspiceret at der er dokumentation for et
gyldigt overfgrselsgrundlag i databe-
handleraftalen med den dataansvarlige,
samt at der kun er sket overfgrsler, i det
omfang dette er aftalt med den dataan-
svarlige.

Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.
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KONTROLMAL H:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataan-

svarlige med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af
personoplysninger til den registrerede.

MCB A/S’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at databehandleren skal bistd
den dataansvarlige i relation til
de registreredes rettigheder.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer for databehandlerens bi-
stand af den dataansvarlige i relation til
de registreredes rettigheder.

Vi har forespurgt om databehandler
denne har udfgrt bistand i relation til de
registreredes rettigheder.

Vi har f3et bekreeftet, at der ikke er ydet
bistand.

Inspiceret, at procedurerne er opdateret.
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KONTROLMAL I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i

overensstemmelse med den indgdede databehandleraftale.

MCB A/S’ kontroller

Der foreligger skriftlige proce-
durer, som indeholder krav om,
at databehandleren skal under-
rette de dataansvarlige ved
brud p& persondatasikkerhe-
den.

Der foretages Igbende - og
mindst en gang arligt - vurde-
ring af, om procedurerne skal
opdateres.

Databehandleren har etableret
fglgende kontroller for identifi-
kation af eventuelle brud pa
persondatasikkerheden:

e Awareness hos medar-
bejdere

« Overvagning af net-
veaerkstrafik

« Opfglgning pa logning
af tilgang til personop-
lysninger

Databehandleren har ved even-
tuelle brud pa persondatasik-
kerheden underrettet den data-
ansvarlige uden ungdig forsin-
kelse efter at vaere blevet op-
maerksom pa, at der er sket
brud pd persondatasikkerheden
hos databehandleren eller en
underdatabehandler.

BEIERHOLM

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at der foreligger formalise-
rede procedurer, der indeholder krav til
underretning af de dataansvarlige ved
brud pa persondatasikkerheden.

Inspiceret, at proceduren er opdateret.

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at databehandler udbyder
awareness-treening til medarbejderne i
relation til identifikation af eventuelle
brud pa persondatasikkerheden.

Inspiceret dokumentation for, at net-
veerkstrafik overvdges, samt at der sker
opfelgning pa anormaliteter, overvag-
ningsalarmer, overfgrsel af store filer
mv.

Inspiceret dokumentation for, at der sker
rettidig opfglgning p& logning af adgang
til personoplysninger, herunder opfglg-
ning p& gentagne forsgg pa adgang.

Vi har ikke ved vores
test konstateret vae-
sentlige afvigelser.

Inspiceret, at databehandleren har en
oversigt over sikkerhedshaendelser med
angivelse af, om den enkelte haendelse
har medfgrt brud pa persondatasikker-
heden.

Forespurgt underdatabehandlerne, om
de har konstateret nogen brud pa per-
sondatasikkerheden i erklaeringsperioden

Inspiceret, at databehandleren har med-
taget eventuelle brud pa persondatasik-
kerheden hos underdatabehandlere i da-
tabehandlerens oversigt over sikker-
hedshaendelser.

Inspiceret, at samtlige registrerede brud
pa persondatasikkerheden hos databe-
handleren eller underdatabehandlerne er
meddelt de bergrte dataansvarlige uden
ungdig forsinkelse, at databehandleren
er blevet opmaerksom pa brud p& per-
sondatasikkerheden.

/29



KONTROLMAL I:

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i

overensstemmelse med den indgdede databehandleraftale.

MCB A/S’ kontroller

Databehandleren har etableret
procedurer for bistand til den
dataansvarlige ved dennes an-
meldelse til Datatilsynet:

e Karakteren af bruddet
pa persondatasikkerhe-
den

e Sandsynlige konse-
kvenser af bruddet pa
persondatasikkerheden

» Foranstaltninger, som
er truffet eller foreslds
truffet for at handtere
bruddet pd persondata-
sikkerheden.

BEIERHOLM

VI SKABER BALANCE

Revisors test af kontroller Resultat af test

Vi har ikke ved vores
test konstateret vee-
sentlige afvigelser.

Inspiceret, at de foreliggende procedurer
for underretning af de dataansvarlige
ved brud p3d persondatasikkerheden in-
deholder detaljerede procedurer for:

e Beskrivelse af karakteren af
bruddet pa persondatasikkerhe-
den

e Beskrivelse af sandsynlige kon-
sekvenser af bruddet pa person-
datasikkerheden

e Beskrivelse af foranstaltninger,
som er truffet eller foreslds truf-
fet for at hdndtere bruddet pa
persondatasikkerheden

Inspiceret dokumentation for, at der ved
brud pa persondatasikkerheden er truffet
foranstaltninger, som har handteret
bruddet pd persondatasikkerheden.

/30



